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A.13 Seguridad de las comunicaciones (POL-09)

1. Objetivo

Establecer las directrices para garantizar la proteccién de la informacién en las redes e infraestructura de apoyo
para el procesamiento de informacién de la organizacién.

2. Alcance

Es de aplicacion para toda la organizacion para la seqguridad de las comunicaciones.

3. Politica

A.13.1 Gestion de Seguridad en lared

A.13.1.1 Controles de red

e La Administracion Técnica de Seguridad de la Informacidon (ATSI) debe cumplir con los siguientes puntos
en la administracién y configuracion:

Todos los dispositivos de comunicacién deben tener configuradas contrasenas para acceder a
las funciones de operacién y administracion.

Se deben restringir las actividades y funciones que puedan realizar los operadores y los
administradores sobre las plataformas de computo y comunicaciones de acuerdo a su perfil.

El acceso a las funciones de operacion y administracion de los dispositivos de comunicacion se
debe realizar exclusivamente a través de una consola especifica o de terminales restringidas.
Los servicios de File Transfer Protocol (FTP) en los equipos de comunicacién se deben habilitar
de acuerdo a los perfiles de usuario documentando los mismos. De igual manera, se deben
deshabilitar todos los servicios o protocolos que no sean requeridos.

A.13.1.2 Seguridad en los servicios de red

e Sedebe monitoreary proteger los servicios de red en contra de accesos no autorizados para lo cual debe
cumplir con los siguientes puntos:

Identificar y documentar las redes y servicios de red utilizados por usuarios.

Definir procedimientos de autorizacién para determinar qué usuarios pueden acceder las redes
y los servicios de red.

Los privilegios de acceso otorgados a los usuarios sélo deben incluir aquellos que estan
explicitamente autorizados a utilizar.

Se debe identificar, implementar y mantener los mecanismos y procedimientos de monitoreo de
servicios de red que permitan identificar como minimo a nivel usuario o grupo de usuarios:

a) Accesos a los servicios de red.
b) Intentos de acceso no autorizados.
c¢) Cambio de privilegios especiales no autorizados.

e El Administrador Técnico de Seguridad de la Informacién debe controlar los accesos permitidos a los
sistemas de administraciéon y monitoreo, y vigilar estrechamente las actividades relacionadas,
almacendandolas en bitacoras.

A.13.1.3 Segregacion en redes x

A.13.1.3.1 Administracion del internet
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e El ATSI debe limitar a usuarios el acceso a los servicios de Internet de acuerdo a los propdsitos
exclusivamente autorizados por la organizacién.

e El ATSI debe revisar y monitorear el uso de los servicios, equipos, informaciéon enviada o recibida,
intentos de ataques y vulnerabilidades de los sistemas utilizados, a fin de reducir los riesgos derivados
del uso de Internet.

e La organizacion deberd contar con 3 segmentos de red: el primero designado a las operaciones
inaldmbricas (Wi-Fi), el segundo segmento estard dedicado exclusivamente a los servicios
administrativos de la empresay el tercer segmento a los servicios operativos.

A.13.1.3.2 Control del uso de internet

e La Alta Direccion se reserva el derecho de bloquear el acceso a ciertos sitios de web que no estén
relacionadas con funciones propias de la organizacion.

e El ATSI debe crear y mantener los procesos y mecanismos que permitan la autorizacién y control de
usuarios con derecho de uso y acceso a Internet.

e Elacceso alos servicios de Internet debe realizarse exclusivamente a través de los equipos y medios de
comunicacién expresamente autorizados.

e Aplicaciones ajenas deben ser aprobados por el ATSI.

e Todos los usuarios que utilicen el servicio de Internet pertenecientes a la organizacién, deben hacerlo
de manera responsable.

e Queda prohibido conectarse a redes inaldmbricas no administradas por la organizaciéon dentro de las
instalaciones.

e Queda explicitamente prohibido el uso de internet para las siguientes actividades:

- Descargar software ilegal o para uso personal.

- Descargar musica y/o videos de manerailegal.

- Realizar “streaming” desde las instalaciones de la organizacion.

- Utilizar software P2P.

- Subirinformacién confidencial y/o reservada en repositorios no autorizados por la organizacion.

A.13.2 Transferencia de informacion

A13.2.1 Politicas y procedimientos de transferencia de informacién

e Todos los acuerdos y procedimientos de transferencia de informacion que deben seguirse, estan
estipulados en los siguientes puntos del apartado A.13.2 de la presente politica y en el Proceso de
comunicaciéon (PRO-02).

e Todo medio de almacenamiento extraible (USB, disco duro, CD, DVD, memorias SD o microSD), deberan
estar cifradas antes de salir de las instalaciones de Digilogics de acuerdo a la politica A.10 Criptografia
(POL-06).

A.13.2.2 Acuerdos de transferencia de informacion

e Sedebeincluir la siguiente leyenda en la firma de correo electrénico:

“A partir del presente comunicado, los medios de contacto serdn a través de correo electronico y/o teléfono
mencionado en la firma del presente correo”.

e Los acuerdos de intercambio de informacién que establezcan, deben considerar como minimo los
siguientes aspectos:

- Definicién del medio para la transferencia de la informacién.
- Definicién de responsabilidades por divulgacion o pérdida de informacion por medio de la firma
de un Convenio de confidencialidad entre las dos partes. En las cldusulas primera, segunda,
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terceray cuarta del documento Modelo de Convenio de confidencialidad (PRO-10.FO-03), se
especifican dichas responsabilidades antes mencionadas y sus excepciones.

A.13.2.3 Mensajeria electrénica

e Elcorreo electrénico es exclusivamente para actividades de trabajo relacionadas con la organizacién.
e Queda explicitamente prohibido el uso del correo electrénico para las siguientes actividades:

- Distribucién y explotacién de informacién confidencial de la organizacién sin previo consentimiento
o autorizaciéon del gerente y/o director del drea dependiendo del nivel de clasificaciéon de la
informacién a enviar.

- Actividades llicitas.

- Fines de lucro ajenos a la organizacion.

- Acosoy con fines racistas.

- Fines personales.

- Entretenimiento.

- Envio de propaganda.

- Contenido sexual explicito.

e Los usuarios deben borrar, sin abrir, todos los correos electrénicos que procedan de cuentas de correo
que les sean desconocidas o cuyo “asunto” pueda relacionarse con publicidad o virus.

e Todos los correos electréonicos que se emitan desde cuentas de correo de la Institucién deben contar con
la leyenda:

NOTA: La informacidn de este correo y sus archivos adjuntos es de propiedad exclusiva y confidencial del
emisor. Este mensaje es solo para el destinatario sefalado, si usted no lo es, destriyalo de inmediato.
Ninguna informacién aqui contenida debe ser entendida como dada o avalada por DIGILOGICS, S.A. de C.V,
o sus empleados, salvo cuando ello expresamente se indique. DIGILOGICS S.A. de C.V. o sus empleados, no
serdn responsables por la recepcion o propagacion de virus, es responsabilidad del receptor contar con una
herramienta para la revision de correos electronicos.

4. Control de Versiones

Namero de Fecha de N :
Version Actualizacion Descripcion del Cambio
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