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A.15 Relacion con proveedores (POL-010)

1. Objetivo

Establecer las directrices para garantizar la proteccion de los activos de la organizaciéon que sea accesible a los
proveedores y/o terceros relacionados.

2. Alcance

Es de aplicacion general a todos los proveedores y/o terceros que requieran contar con el acceso a informacion
sensible propiedad de DIGILOGICS.

3. Términosy Definiciones

e Siniestro: se refiere a las anomalias, destruccion fortuita o pérdida importante de cualquier activo de
informacién perteneciente a DIGILOGICS.

e Activo de informacion: refiere a cualquier informacion o elemento relacionado con el tratamiento de
la misma (sistemas, soportes, edificios, personas...) que tenga valor para la organizacién.

4. Politica
A.15 Relacion con Proveedores
A.15.1 Seguridad de la informacion en relacion a los proveedores

A15.1.1 Politica de seguridad de la informacién para la relacion con proveedores

- Determinar los controles légicos y fisicos que seran utilizados, mismos que deben restringir el
acceso a los activos de informacion que DIGILOGICS indique, gestionando el acceso solo a los
usuarios autorizados.

- Detallar las acciones que se deben aplicar para mantener la disponibilidad de los servicios en caso
de cualquier tipo de siniestros, manejar tiempos de respuesta y/o planes de contingencia.

- Establecer los niveles de seguridad fisica que se deben implantar en los activos de informacién que
serdn provistos por el proveedor del servicio.

- Describir los controles de seguridad fisica que debe seguir el personal asignado por el proveedor;
asi mismo se deben establecer el tiempo y la estancia del personal externo en el las instalaciones
de la Organizacién.

- Identificar las actividades que el proveedor y/o externo relacionado con el servicio deban cumplir
con respecto a revisiones y/o auditorias de procesos de seguridad de la informacién que
DIGILOGICS identifiqué sean necesarias para determinar los niveles de riesgo hacia la de seguridad
de la informacién inherentes al servicio.

A.15.1.2 Abordar la seguridad dentro de los acuerdos con proveedores
e Todas las areas o responsables que realicen contratos con los proveedores y/o terceros deben validar e
identificar que los acuerdos o convenios de confidencialidad cuenten con cldusulas relativas a sus
responsabilidades con respecto a la seguridad de la informacion.

A.15.1.3 Cadena de suministro en tecnologias de la informacién y comunicaciones

e Los contratos con terceros que puedan acceder, procesar, almacenar, transmitir, o proveer los
componentes de la infraestructura de tecnologia para la informacién de la organizacién deben
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considerar ademas de los requisitos establecidos por el area competente de la organizaciéon los
siguientes puntos de seguridad de la informacioén:

- Requerimientos de proteccién de activos (tecnolégicos y de informacion).

- Compromiso por parte de los terceros de no incurrir o participar en ningln tipo de actividad
sospechosa o dafina para las instalaciones, informacion y/o operacién de la Institucion.

- Controles para asegurarse que al ocurrir algdn incidente con los activos (tecnoldgicos e
informacién) se solucione el problema recobrando la operaciéon normal de la organizacién.

- Controles apropiados de disponibilidad, integridad y confidencialidad.

- Restricciones para el copiado y acceso a la informacion.

- Requerimientos para control de accesos y procedimientos de autorizacién para acceder a los
activos de informacion de la Institucion (tecnoldgicos e informacion).

- Controles para asegurar la proteccion de virus y codigo malicioso.

- Penalizaciones por incumplimiento a las politicas de seguridad.

A.15.2 Administracion de entrega de servicios de proveedores
A.15.2.1 Monitoreo y revision de la provision de servicios del proveedor

e Se deberd realizar una revisiéon de la entrega en el servicio del proveedor en donde se especifique si
cumplié o no con los requisitos establecidos en el contrato tanto de calidad del servicio como de la
seguridad e integridad de la informacion.

A.15.2.2 Gestion de cambios a los servicios de proveedores
En caso de modificaciones a los términos de contratacion, estos deberan quedar establecidos en un adendum.

5. Controlde Versiones

Namero de Fecha de Y .
.o . . s ripcion mDi
Version Actualizacion Descripcion del Cambio
1.0 Octubre, 2018 Emision del documento.
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