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A.8 Gestion de Activos (POL-04)

1. Objetivo

Establecer las politicas para la gestion de los activos organizacionales y definir las responsabilidades de
proteccién apropiadas.

2. Alcance

Es de aplicacion a todas las areas de DIGILOGICS que cuenten con activos de informacién organizacionales o en
su defecto, todas aquellas areas que ejecuten procesos derivados del SGI.

3. Términos y Definiciones

Activo de informacion: refiere a cualquier informacién o elemento relacionado con el tratamiento de la
misma (software, soportes, edificios, personas...) que tenga valor para la organizacién.

Dato Personal: cualquier informacién concerniente a una persona fisica identificada o identificable, éste
podra estar expresado en forma numérica, alfabética, grafica, fotografica, aclstica o de cualquier otro
tipo (ver concepto en http://www.diputados.gob.mx/LeyesBiblio/pdf/LFPDPPP.pdf).

Datos personales sensibles: aquellos datos personales que afecten a la esfera mas intima de su titular,
o cuya utilizacién indebida pueda dar origen a discriminaciéon o conlleve un riesgo grave para éste. En
particular, se consideran sensibles aquellos que puedan revelar aspectos como origen racial o étnico,
estado de salud presente y futura, informaciéon genética, creencias religiosas, filoséficas y morales,
afiliacion sindical, opiniones politicas, preferencia sexual (ver concepto en
http://www.diputados.gob.mx/LeyesBiblio/pdf/LFPDPPP.pdf).

Medios removibles: Son dispositivos de almacenamiento independientes de la PC y que pueden ser

transportados libremente. Entre estos dispositivos se encuentran una amplia gama tanto de tamafio de
almacenamiento como de espacio que ocupa por ejemplo USB, CD, DVD, DISCO DURO EXTERNO.

4. Politicas

A.8.1

A.8.1.1

Responsabilidad sobre los activos
Inventario de activos

Todo activo de informacion, ya sea fisico o electrénico, es incluido en el Inventario de Activos (POL-
04.FO-01).

Es responsabilidad del personal de DIGILOGICS identificar los activos de informacién que estan bajo su
custodia para la realizacion de su trabajo.

El area de recursos materiales es la encargada de llevar el Inventario de Activos (POL-04.FO-01) con el
registro a detalle de todos los activos usados por la organizaciéon (hardware, software, etc.), el cual
debera estar permanentemente actualizado. Los otros tipos de informacién (documental) se controlan
desde cada érea.

Toda alta, baja o cambio de activos de informacién debera ser inscrito en el Inventario de Activos (POL-
04.FO-01).

A.8.1.2 Propiedad de los activos

Todo activo de informacién debera estar asignado a un responsable y registrado en el Inventario de
Activos (POL-04.FO-01).

Al asignar un activo de informacién organizacional, el responsable debe de conocer la presente politica
y consultarla para conocer sus responsabilidades hacia los activos de informacion.
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A.8 Gestion de Activos (POL-04)

e Unresponsable de activos de informacion de DIGILOGICS debe cumplir las siguientes responsabilidades
para con el activo de informacién asignado:

e)

Salvaguardar la integridad del activo durante el tiempo que dure la asignacion.

Darle uso Unicamente para el negocio de DIGILOGICS.

Reportar cualquier dafo, problema o incidente relacionado o generado por el activo de
informacién en cuestion, informar al area de Recursos Materiales.

Mantener el activo en buenas condiciones para garantizar que cumpla su funcién dentro de
DIGILOGICS.

Cualquier omision con o sin dolo, de reporte de un incidente generado a cualquier activo de
informacién propiedad de DIGILOGICS es considerado una falta hacia la seguridad de la
informacién y por lo tanto se iniciarad su correspondiente proceso disciplinario.

A.8.1.3 Uso aceptable de los activos

e Los activos de informacion son prioritarios para el desarrollo de los procesos de DIGILOGICS y el
adecuado cumplimiento de sus funciones; por lo que es responsabilidad del usuario el salvaguardar de
cualquier alteraciéon o modificaciéon no autorizada, dafio o destruccién que limite su disponibilidad para
el adecuado desarrollo de sus actividades.

e Eluso

aceptable de los activos de informacién incluye:

Evitar danos temporales o permanentes a los activos de informaciéon causados por accidentes
imprudenciales o dafios dolosos.

Reportar cualquier falla, mal funcionamiento o uso inadecuado detectado en los activos de
informacion.

Informar a Recursos Materiales cualquier falla o debilidad potencial del activo de informacion.
Notificar de cualquier necesidad de proteccién o mejora de los activos de informacién.

Usar los activos de informacién Gnicamente para propésitos del negocio.

Véase el capitulo XlII del Reglamento interno de trabajo (RE-01) de Digilogics para mas
informacién acerca del uso de activos y sanciones en el capitulo VI.

e Los controles para el uso aceptable de los activos se regulan por Recursos Materiales, misma que
mantiene un control de los reportes de danos ocasionados a los activos de informacién, incluido el
seguimiento de las acciones de correccion.

A.8.2 Clasificacién de la informaciéon

A.8.2.1 Clasificacion de la informacion

e (Cada area debe clasificar y etiquetar su informacién de acuerdo a cuatro categorias o niveles de
clasificacion:

Nivel | Clasif. Informaciéon Descripcion

Informacién que esta disponible libremente fuera de DIGILOGICS o fue disefiada
Publica por el dueio de la informacién para ser usada publicamente, ejemplo: pagina
web, portales de empleo, periddicos, folletos, presentaciones comerciales, etc.

Informacién que es cominmente compartida internamente en DIGILOGICS y que
no es de distribucion fuera de la organizacion, ejemplo: reportes de
productividad, manuales, procedimientos, politicas, memorandums y directorios
internos.

Interna
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A.8 Gestion de Activos (POL-04)

Confidencial

Informacién acerca de o perteneciente a los clientes, empleados y negocios de
DIGILOGICS, que la organizacidén estd obligada a proteger.

Informacién que la organizacion determine que proporcionaria ventaja
competitiva o que tendria un serio impacto en el negocio si es revelada a
individuos no autorizados, ejemplo: resultado de pruebas de productos, reportes
de auditoria, boletin de empleados, expedientes, datos personales, resultados
de auditorias, reportes de incidentes sobre seguridad de la informacién, quejas

de clientes, etc.

Restringida

Informacién que si es revelada a individuos no autorizados, podria tener algin
impacto en las obligaciones legales o regulatorias de DIGILOGICS y/o en sus
estados financieros, en sus clientes o en sus empleados, ejemplo: datos
personales sensibles de los empleados proporcionados en CV, solicitudes de
empleo, antecedentes, parte médico, estados financieros de la empresa,

facturaciones, etc.

A.8.2.2 Etiquetado de la informacion

e Todo activo de informacién debe estar debidamente etiquetado de acuerdo a su naturaleza y seguir lo
estipulado en la siguiente tabla.

Clasif. Se Medio de presentacion Levenda
Informacién | etiqueta Légico Fisico v
. Pablica No No aplica No aplica No aplica
. Colocar etiqueta Documentos
Nombrar el archivo .
w1 en color Informacién Interna
colocando una “i” al final. “Amarille” en el _

2 Interna Si Incluir la leyenda medio de N_ombre et archlvo. 4
"Informacién Interna”, en T amiente archivo_fecha Flaborac.:l’on
pie de pagina o se.; (AAAMMI?D)_l.extenS|on
preferentemente. . Ejemplo: .

posible. acuerdo_20170425_i.pdf
. . Documentos
Nombrar el archivo | Colocar etiqueta ., . .
.o | w Y Informacién Confidencial
colocando una “c” al final. en color “Azul” en
Confidencia . Incluir la leyenda | el medio de Nombre del archivo
SI " HF4 . M n . . e
l Informacién Confidencial”, | almacenamiento, | archivo_fecha elaboracion
en pie de pagina | donde sea | (AAAMMDD)_c.extension
preferentemente. posible. Ejemplo:
formato_20170425 c.pdf
. . Documentos
Nombrar el archivo | Colocar etiqueta ., .
P ‘e s Informacién Restringida
colocando una “r” al final. en color “Roja” en
Restringida i !lnclmr 5 la l‘eye‘znd"a el med|o‘ de N.ombre delarchlvo'
Informacién Restringida”, | almacenamiento, | archivo_fecha elaboracién
en pie de  pagina | donde sea | (AAAMMDD)_r.extension
preferentemente. posible. Ejemplo:
formato_20170425 r.pdf
Pagina 4 Documento publico para uso exclusivo de clientes y socios de negocio de Digilogics

Prohibida la reproduccién total o parcial de la informacién contenida en este documento




A.8 Gestion de Activos (POL-04)

Cada area es responsable de identificar y otorgar la clasificacién adecuada, ademas de identificar el
mecanismo mas adecuado para su etiquetado, de acuerdo a la tabla arriba expuesta.

En caso de ser un activo de informacién de naturaleza fisica menor (papel, dispositivos de
almacenamiento, laptopsy PC); este debera contar con una etiqueta a nivel fisico externo; es decir contar
con un identificador que describa la clasificacion de la informacion contenida en el medio.

En caso de ser un activo de informacion de naturaleza fisica mayor (servidores de concentracion,
servidores de servicio, equipo de telecomunicaciones, equipo de soporte de informacién, equipamiento
auxiliar o instalaciones); este debera contar con una etiqueta a nivel fisico interno; es decir contar con
un identificador que describa la clasificacion de la informacién contenida en el medio, donde sea posible.

A.8.2.3 Manejo de activos

La informaciéon debe respaldarse en un nivel de proteccién consistente con su clasificacién.

El personal de DIGILOGICS esté obligado a no revelar a terceras personas la informacién confidencial o
restringida que conozcan para el ejercicio de sus funciones.

El personal, de acuerdo a sus funciones, podra trabajar y hacer uso de la informacién de la empresa en
los activos de informacion asignados y resguardar la version final.

A.8.3 Manejo de medios

A.8.3.1

Gestion de medios removibles

Se debe concientizar sobre el buen uso y mejores practicas del manejo de medios removibles de
almacenamiento, para el traslado de la informacién de DIGILOGICS.

Bajo ninguna circunstancia se dejara sin vigilancia o seguridad los medios de almacenamiento o copias de
seguridad de los sistemas de informacion.

Todo medio removible debera ser escaneado mediante antivirus cada vez que se conecte a un equipo de
la red de la empresa.

Se prohibe el uso de medios removibles en lugares de acceso al publico que contengan informacion
reservada o confidencial de la empresa

Para transferencia de informacion se hara Unica y exclusivamente a través de los medios autorizados por
la empresa de acuerdo a los siguientes pasos:

1.- Solicitar a través de correo electrdnico a Recursos Materiales indicando el motivo de su uso.
2.- Recursos Materiales elaborara el Resguardo (POL-04.FO-02) respectivo para su entrega.
3.- Recursos Materiales actualizara el control del Inventario de Activo (POL-04.FO-01)

A.8.3.2 Disposicion de medios

Todos los equipos que se descarten por dafo fisico u obsolescencia deben ser revisados para garantizar
que cualquier dato sensible, licencias y software hayan sido removidos de forma definitiva como medida
de seguridad antes de la eliminacién. Esta actividad deberd ser coordinada por Recursos Materiales y
con validacién del Oficial de Seguridad de la Informacién.

Si algln equipo es declarado como inservible por dafio fisico u obsolescencia, debe ser actualizado su
estado en el Inventario de Activos (POL-04.FO-01).

Los dispositivos dafiados que contienen Informacién sensible deben de ser sometidos a evaluacién por
parte de administrador técnico de seguridad de la informacién para decidir si se destruiran fisicamente,
serdn reparados o recuperados.
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A.8 Gestion de Activos (POL-04)

e Lo anterior siguiendo lo establecido en el documento Respaldo y borrado de Activos de Informacion
(INS-03).

5. Control de Versiones

Namero de Fecha de Y .
Version Actualizacion Descripcion del Cambio
3 Julio, 2020 Actualizacion de los puntos A.8.1.1, A.8.1.2 y A.8.3.2.
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